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摘要 
 

于 2006 年 5 月发布搜索引擎的安全性一年后，我们再次对搜索引擎的安全性状况进行了评估，并分析了这段时间内在
搜索引擎安全性级别中发生的变化。本报告也是我们自 2006 年 12 月第二次发布的研究报告重新审视搜索引擎的安
全性之后的又一报告。 
 
在此项研究中，我们使用 McAfee SiteAdvisor 的自动网站评级功能对几个主要搜索引擎的安全性进行了比较。我们
发现，AOL 返回的搜索结果最安全，而 Yahoo! 返回的结果中危险网站所占比例最高。自 2006 年 5 月以来，搜索引
擎的搜索结果安全性已有所改善，这一变化的主要因素在于 Google、AOL 和 Ask 上赞助商搜索结果的安全性得到
提升。不过，虽有所改善，但在所有前五大搜索引擎的搜索结果中均发现了危险站点，且赞助商链接搜索结果的安
全性仍大大低于搜索引擎的自然搜索结果。  
         

 

红色1和黄色2结果所占百分比 
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按结果类型 

搜索结果百分比 

主要发现 

总体而言，有 4.0% 的搜索结果链接到了危险网站，

比之 2006 年 5 月的 5.0% 有所改善。但在美国前五大

搜索引擎（占所有搜索引擎使用的 93%）的搜索结果

中均存在危险站点。 

搜索引擎安全性的改善主要是因为赞助商链接搜索结

果更为安全。危险站点所占比例从 2006 年 5 月的 8.5% 
下降到 2007 年 5 月的 6.9%。但是，赞助商链接搜索结

果中包含的危险站点数仍是自然搜索结果中的 2.4 倍。 

AOL 返回的结果最安全：根据 McAfee SiteAdvisor 的
评定，红色1或黄色2等级的站点占搜索结果的 2.9 %。

Yahoo! 返回的搜索结果中红色或黄色等级站点所占比

例最高，为 5.4%。 

Google、AOL 和 Ask 的安全性自 2006 年 5 月以来有

了提高，其中，Ask 的进步最为明显。而 Yahoo! 和 
MSN 搜索结果的安全性却有所下降。 

 

 
                                                 
1 评定为“红色”表示该站点未通过 McAfee SiteAdvisor 的安全测试。例如，那些分发广告软件、发送大量垃圾邮件

或对未经授权而对用户计算机进行更改的站点。 
 
2 评定为“黄色”表示此站点参与某些活动，McAfee SiteAdvisor 的安全性测试对这些活动给出了重要的安全公告信

息。例如，发送大量“非垃圾”电子邮件，显示众多弹出广告或提示用户更改浏览器设置的站点。 

http://www.siteadvisor.com/studies/search_safety_dec2007.html
http://www.siteadvisor.com/studies/search_safety_may2006.html
http://www.siteadvisor.com/studies/search_safety_dec2006
http://www.siteadvisor.com/studies/search_safety_dec2006
http://www.nielsen-netratings.com/pr/pr_070320.pdf


简介 
 
在美国，有 90% 的用户使用搜索引擎，并且有 80% 的网站访问源自搜索查询，因此，搜索引擎对

于 Internet 用户访问的网站影响深远。但是，我们 2006 年 5 月的搜索引擎安全性研究显示，搜索引

擎将用户暴露在存在安全性风险（包括间谍软件、垃圾邮件以及诈骗）的危险站点之中。除了取决

于在线活动的危险程度以外，风险级别还取决于搜索引擎排除搜索结果中危险站点的程度。由于几

个主要的搜索引擎不断通过调整各自的搜索算法并更新其搜索广告平台来争夺市场份额，因此搜索

结果的安全性很可能会随时间不断变化。我们当前的分析表明，平均而言，搜索引擎结果在去年一

年内日趋安全。具体来说，安全性的改善主要归功于 Google、AOL 和 Ask 的赞助商链接搜索结果

中危险站点的减少。但是，这些赞助商链接搜索结果平均仍比非赞助商链接搜索结果的危险性要

高，这意味着仍有进一步改善的空间。 
 
研究方法 
 
比较以下五大搜索引擎搜索结果的安全性：Google、Yahoo!、MSN、AOL 和 Ask。首先，我们根

据 Google Zeitgeist、Yahoo!、AOL、Ask、Lycos、MSN、Wordtracker、Hitwise 和其他行业来源的

常见搜索列表，整理出一份大约包含 2,300 个常用关键字的列表。分别对五大搜索引擎中每个关键

字搜索结果的前五页进行评估。然后根据搜索结果的位置和类型（自然搜索与赞助商链接搜索）分

析站点的安全性。 
 
我们的站点安全性评估来自于 McAfee SiteAdvisor 的网站安全性数据库，该数据库中存储有 820 万
个流量最高的网站（占 Web 总流量的 90% 以上）。自我们早先于2006 年 5 月进行搜索引擎分析以

来，McAfee SiteAdvisor 在网站、站点下载和浏览器漏洞方面的覆盖面大大增长（从 300 万个站点

增加到 820 万个）。 
 
我们利用 McAfee SiteAdvisor 的总体评级以及对下列特定行为的组件评级，分析网站的安全性：浏

览器漏洞、电子邮件、下载、诈骗、干扰（如弹出窗口）和前往其他此类站点的链接。 
 
分析 
 
搜索引擎比较 
 
自 2006 年 5 月以来，Google、AOL 和 Ask 返回的搜索结果的安全性不断提升，而 Yahoo! 和 MSN 
返回的搜索结果安全性却在下降。AOL 返回的结果是最安全的，仅  2.9% 的结果被  McAfee 
SiteAdvisor 评定为红色或黄色等级。在过去的一年中，Ask 的搜索结果进步最为明显，红色或黄色

等级的搜索结果从 2006 年 5 月的 6.1% 下降到 2007 年 5 月的 3.5%。Yahoo! 返回的危险站点比例最

高：被 McAfee SiteAdvisor 评定为红色或黄色等级的搜索结果占 5.4%，比 2006 年 5 月的 4.3% 有
所升高。 
 
 

http://www.imediaconnection.com/content/9395.asp
http://www.imediaconnection.com/content/9395.asp
http://www.siteadvisor.com/studies/search_safety_may2006.html
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各搜索引擎中红色和黄色等级搜索结果所占的百分比 

 
自 2006 年 5 月和 12 月以来的变化： 
 
 2006 年 5 月 2006 年 12 月 

（比较 2006 年 5 月） 
2007 年 5 月 

（比较 2006 年 12 月） 
Google 5.3% 4.2% ( ) 3.4% ( ) 
Yahoo! 4.3% 5.1% ( ) 5.4% ( ) 
MSN 3.9% 4.6% ( ) 4.2% ( ) 
AOL 5.3% 3.6% ( ) 2.9% ( ) 
Ask 6.1% 4.2% ( ) 3.5% ( ) 
整体 5.0% 4.4% ( ) 4.0% ( ) 
    
自然搜索 3.1% 3.0% ( ) 2.9% ( ) 
赞助商链接搜索 8.5% 8.0% ( ) 6.9% ( ) 

 自上次研究以来安全性提高   自上次研究以来安全性降低 
 
 
搜索结果在下列方面的安全性：漏洞、电子邮件、下载、诈骗、链接 
 
2006 年 12 月的报告中增加了安全性风险类型方面的分析。自 2006 年 12 月以来，经 McAfee 
SiteAdvisor 测试表明搜索结果在所有方面均有所改善，包括危险下载、大容量电子邮件或垃圾电子

邮件、漏洞、诈骗和危险链接。 
 
 



 2006 年 12 月 2007 年 5 月 
危险下载 1.1% 1.0% ( ) 
大容量电子邮件/垃圾电子邮件 1.8% 1.3% ( ) 
漏洞 0.13% 0.03% ( ) 
诈骗 1.2% 0.9% ( ) 
危险链接 1.4% 1.0% ( ) 
 
 

红色/黄色等级的搜索结果按安全性风险划分的百分比 
 危险下载 大容量电子邮

件/垃圾 
电子邮件 

漏洞 诈骗 危险链接 

Google 1.0% ( ) 1.3% ( ) 0.03% ( ) 0.3% ( ) 1.0% ( ) 
Yahoo! 1.0% (-) 1.4% ( ) 0.04% ( ) 2.1% (-) 1.5% ( ) 
MSN 1.1% ( ) 1.3% ( ) 0.02% ( ) 0.8% ( ) 0.9% ( ) 
AOL 0.9% ( ) 1.0% ( ) 0.04% ( ) 0.2% ( ) 0.6% ( ) 
Ask 0.9% ( ) 1.2% ( ) 0.03% ( ) 0.5% ( ) 0.9% ( ) 
整体 1.0% ( ) 1.3% ( ) 0.03% ( ) 0.9% ( ) 1.0% ( ) 
 
 

红色/黄色等级搜索结果按安全性风险划分的百分比 
 危险下载 大容量电子邮

件/垃圾 
电子邮件 

漏洞 诈骗 危险链接 

Google 29.4% ( ) 38.2% ( ) 0.9% ( ) 8.8% ( ) 29.4% ( ) 
Yahoo! 18.5% ( ) 25.9% ( ) 0.7% ( ) 38.9% ( ) 27.8% ( ) 
MSN 26.2% ( ) 31.0% ( ) 0.5% ( ) 19.0% ( ) 21.4% ( ) 
AOL 31.0% ( ) 34.5% ( ) 1.4% ( ) 6.9% ( ) 20.7% ( ) 
Ask 25.7% ( ) 34.3% ( ) 0.9% ( ) 14.3% ( ) 25.7% ( ) 
整体 24.5% ( ) 32.5% ( ) 0.8% ( ) 22.5% ( ) 24.5% ( ) 
 
 
 
自然搜索结果与赞助商链接搜索结果 
 
自 2006 年 5 月的研究以来，赞助商链接（付费广告）搜索结果的安全性有所提高。链接到危险站

点的赞助商链接搜索结果百分比从 2006 年 5 月的 8.5% 下降到 2007 年 5 月的 6.9%。但这也表明，

赞助商链接搜索结果的危险性仍然较高，其红色和黄色等级的站点数是自然搜索结果的 2.4 倍。  
 
Google、AOL 和 Ask 中的付费搜索安全性已有改善，这些搜索引擎都包含 Google 的赞助商列表（Ask 
还包含了自己广告平台的广告）。这种改善一定程度上要归功于 Google 在 2006 年 7 月设定每则广告

的最低竞价要求时进行的目标网页质量评估。在过去的一年中，MSN 和 Yahoo! 也对各自的广告平台

进行了调整，以提高广告的质量和相关性。但是，他们的赞助商链接搜索结果的安全性却有所降低。 
 
自然搜索结果的安全性也有了适度的提高：危险自然列表所占比例从 2006 年 5 月的 3.1% 下降到 2007 年 
5 月的 2.9%。自 2006 年 5 月以来，Google、AOL 和 Ask 上自然搜索结果中危险站点的比例在下降，但 
Yahoo! 和 MSN 上的比例却在上升。 
 

https://adwords.google.com/select/siteguidelines.html
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赞助商链接搜索结果中显示的红色和黄色等级站点是自然搜索结果中的两倍 

 

赞助商链接搜索结果中红色和黄色等级站点的百分比 
赞助商链接搜索结果 2006 年 5 月 2006 年 12 月 2007 年 5 月 
Google 8.5% 7.3% ( ) 5.4% ( ) 
Yahoo! 6.5% 8.0% ( ) 9.0% ( ) 
MSN 6.3% 10.7% ( ) 7.2% ( ) 
AOL 10.2% 8.1% ( ) 4.4% ( ) 
Ask 11.1% 6.5% ( ) 4.1% ( ) 
 

自然搜索结果中红色和黄色等级站点的百分比 
自然搜索结果 2006 年 5 月 2006 年 12 月 2007 年 5 月 
Google 3.6% 3.1%  ( ) 2.8% ( ) 
Yahoo! 2.4% 2.8% ( ) 2.7% ( ) 
MSN 3.0% 2.6%  ( ) 3.2% ( ) 
AOL 3.2% 3.1% ( ) 2.9% ( ) 
Ask 3.4% 3.2% ( ) 3.3%  ( ) 
 
 
 
 
 
 
 
 
 



赞助商链接搜索结果推广了诈骗站点 
 
与自然搜索结果相比，赞助商链接搜索结果中诈骗站点（如出售自由软件的网站、带有误导消费性

质的铃声网站，以及欺骗性的居家轻松赚钱网站）的比率要高得多。在所有赞助商链接搜索结果

中，诈骗站点占 3.2%，而自然搜索结果中只占 0.07%。如果搜索引擎能将诈骗站点排除在赞助商链

接搜索结果之外，就可以显著降低用户与这些站点进行交互的几率。测试表明，自从 2006 年 5 月
以来，赞助网商链接搜索结果中诈骗站点的百分比已经从 4.1% 降到了 3.2%。 
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搜索结果百分比 

 
 

红色和黄色等级的诈骗性搜索结果几乎全部出现在赞助商列表中 

 

随位置而变化的安全性 
 
Google 赞助商链接的安全性随链接出现的位置而有所变化。具体而言，显示在 Google 搜索结果最

上方的赞助商链接一般都要比列在右侧的赞助商链接更为安全。只有当广告满足特定的条件（未正

式公开，但一般认为包含点击率、相关性以及竞价）时，Google 才会把它们置于页面顶端。我们放

心地看到，Google 认为质量较高的广告也是 SiteAdvisor 评估中予以肯定的广告。但尽管如此，即

便是 Google 放在首位的广告，平均起来，其安全性仍然要低于自然搜索结果。 
 
按排名列出的 Google 搜索结果 
 

自然  赞助商链接：页面顶端  赞助商链接：页面右侧 
排名 红色/黄色等级的

百分比 
 排名 红色/黄色等级的

百分比 
 排名 红色/黄色等级的

百分比 
1 2.5%  1 3.9%  1 3.8% 
2 2.5%  2 4.4%  2 5.8% 
3 2.6%  3 3.2%  3 6.4% 
4 2.7%     4 6.2% 
5 2.8%     5 6.0% 
6 3.1%     6 8.1% 
7 3.3%     7 5.5% 
8 2.7%     8 6.7% 
9 2.7%       

10 2.9%       
 
 
 
 
 
 
 

http://blog.siteadvisor.com/2006/02/how_would_you_like_to_pay_3795.shtml
http://www.siteadvisor.com/sites/unlimitedringtones.com
http://blog.siteadvisor.com/2006/08/dont_quit_your_day_job_1.shtml
http://www.webmasterworld.com/forum81/4491.htm


类别分析 
 
与音乐和技术相关的关键字仍居最危险的搜索词之列。比较 Google Zeitgeist 各类别搜索词的安全

性，“数字音乐”（含搜索词“免费音乐下载”、“BT 下载”和“itunes”）类别返回的危险站点

比例最高，达 19.1%。“在线活动”类别（含“聊天”、“壁纸”等在线活动关键字）的返回结果

中，危险站点的比例为 17.5%。 
 
十大类最危险的 Google Zeitgeist 搜索词： 

 
Google Zeitgeist 类别 红色/黄色等级结果的百分比 
1. 数字音乐 19.1% 
2. 科技玩具 18.1% 
3. 在线活动 17.5% 
4. 技术查询 13.5% 
5. 圣诞狂潮 11.8% 
6. 歌手 11.6% 
7. 流行男歌手 11.5% 
8. 热门音乐查询 10.6% 
9. 流行软件 10.1% 
10. 人气黑发女星 9.7% 

 
 
在个别关键字这一级别，包括“bearshare”（搜索结果中危险网站占  45.9%）、“ limewire”
(37.1%)、“kazaa”(34.9%) 以及“winmx”(32.0%) 在内的文件共享程序名都属于最危险的搜索

词。文件共享下载通常会与广告软件和可疑工具栏捆绑在一起。“屏保”(42.0%) 和“壁纸”

(31.1%) 等桌面下载在最危险的关键字列表中的排名也较靠前。 
 
十大最危险的关键字

3
： 

 
关键字 红色/黄色等级结果的

百分比 
1. bearshare 45.9% 
2. 屏保 42.0% 
3. limewire 37.1% 
4. kazaa 34.9% 
5. lime wire 33.3% 
6. winmx 32.0% 
7. 壁纸 31.1% 
8. hentai 29.7% 
9. 万圣节壁纸 28.6% 
10. ringtones 28.4% 

 
 
 
 
 
 
 
 

                                                 
3 该表格不包括对站点域名的搜索。 

http://www.google.com/press/zeitgeist.html


搜索成人搜索词 
 
成人搜索词的危险性是非成人搜索词的两倍多，自我们 2006 年 12 月的分析以来，成人词的搜索变

得越来越危险。在成人关键字搜索结果中发现的危险搜索站点的百分比已经从 2006 年 12 月的 
8.0% 上升到了目前的 9.4%。搜索成人词时，在 Google、Yahoo!、MSN 和 Ask 中返回的危险搜索

结果比例较高，AOL 中则较低。成人搜索词危险性的提升主要是由于，成人词的赞助商链接搜索

结果中危险站点的百分比已经从 2006 年 12 的 13.3% 上升到了现在的 22.9%。  
 
根据我们的测试（对每个搜索引擎均采用默认的内容过滤设置），成人词赞助商链接搜索结果的危

险性在不同的搜索引擎间存在巨大差异。就搜索成人搜索词而言，用户在 Yahoo! 中搜索时遇到危

险赞助商站点的几率是在 Ask 中搜索时的八倍。Yahoo! 的成人词危险赞助商链接占 29.3%，Ask 则
为 3.7%。 
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搜索结果百分比 
 
 

成人搜索词红色和黄色等级搜索结果的百分比 

 
论述 
 
总体而言，搜索引擎结果自 2006 年 5 月以来在安全性上已有所提升。根据 McAfee SiteAdvisor 的
评定结果，无论是 Google、AOL 还是 Ask，目前的自然搜索结果和赞助商链接搜索结果中红色和

黄色等级站点的百分比都比去年的低。但 Yahoo! 和 MSN 比去年的危险性有所升高。据我们 2006 
年 5 月的测试，MSN 和 Yahoo! 是当时最安全的两个搜索引擎，但目前，它们的搜索结果中包含危

险站点的百分比却最高。2006 年 12 月，AOL 取代 MSN 成为最安全的搜索引擎。根据我们目前的

分析，AOL 在总体上仍然是最安全的。  
 
各搜索引擎在赞助商链接搜索结果上的安全性差异最大。Ask 的危险站点为 4.1%，而 Yahoo! 则有 
9.0%。因此，用户在 Yahoo! 中点击广告后遭遇危险站点的几率是在 Ask 中的两倍。这些差异说明

了搜索引擎对它们所推广的站点的控制力度。尽管搜索引擎可以寻求其他方法制止肆虐的可疑广

告，但他们也可以制定并实施严格的编辑策略，将恶意广告拒之门外。遗憾地是，目前的指南主要

是为确保广告内容的恰当，而不是网站的安全性。如果目标网页的质量与网站安全性有关，那么 
Google 对目标网页进行的评估或许有助于过滤出危险的广告商。然而，各搜索引擎竟连最臭名昭

著、传播最广泛的诈骗广告都无法阻止，着实令我们吃惊，这有可能是搜索引擎出于商业目标的考

虑。禁止恶意广告会减少搜索引擎的收入，因为出价购买广告位的广告商少了。因此各搜索引擎还

是极力想留住这些广告客户，尽管他们令人厌恶。  
 



司法干预（以及这类干预的威摄力）也许可以进一步对恶意广告进行审核。例如，立法者最近要求取

缔免费铃声下载的欺骗性网络联属营销，因为诈骗者在那里看似提供了免费的铃声，其实往往会让用

户付出高昂代价。由于目前缺乏在线广告的法规实施，也使得一些不善者乘机蓄意搅乱搜索结果、发

布误导性广告。随着干预面的加大加深，法律后果的威摄力有助于撇清搜索结果中的虚假广告。 
 
尽管近期搜索引擎安全性的全面提升让我们受到了鼓舞，但搜索引擎用户在使用搜索引擎时仍然面

临严重的安全性风险。平均来讲，各搜索引擎的用户每月进行 43.1 次搜索，每次搜索点击 2.3 个结

果链接，这种情况下平均每 8 天就会遇到一个危险站点。积极的搜索引擎用户每天进行 11 次搜

索，每天至少会访问到一个危险站点。  
 
展望搜索引擎安全性的未来，我们很怀疑这种安全趋势是否会一直延续下去。安全搜索引擎和危险

搜索引擎之间的差异随着时间的变化还会更加显著吗？如果会，那么安全搜索引擎就会从用户更多

的信任中受益，用户也会得益于更好的用户体验。但指望搜索引擎将所有诈骗者和不善者都挡在搜

索结果之外现实吗？   
 
令人高兴的是，用户不必等待搜索引擎从搜索结果中清理掉危险网站，也可以安全地进行搜索。

McAfee SiteAdvisor 的安全评级可以帮助用户把握方向，“走向”安全之路，远离危险站点。  

http://blog.affiliatetip.com/archives/azoogleadscom-under-investigation-by-florida-attorney-general/
http://www.nielsen-netratings.com/pr/pr_060330.pdf
http://www.seroundtable.com/archives/002335.html


附加图表和表格 

按搜索引擎分析搜索结果 
 
按类型分析搜索结果（赞助链接搜索和自然搜索） 
 
按搜索引擎分析自然搜索结果 
 
按搜索引擎分析赞助商链接搜索结果 
 
按 Zeitgeist 关键字组分析（最安全和最危险的关键字类别） 
 
按个别关键字分析 
 
 
资源 

在控制板中置入 SEO - iMedia Connection 

AzoogleAds.com 正受到佛罗里达总检察长的调查 - Affiliate Tip Blog 

Google Zeitgeist - Google 

每位搜索者的搜索查询数 - Nielsen/Netratings 
 
搜索引擎市场份额 - Nielsen/NetRatings 

搜索者行为研究 - Search Engine Roundtable 

启动 Google AdWords 目标网页质量排名 - Search Engine Journal 
 
搜索引擎广告指南 

Google AdWords 编辑指南

Google AdWords 目标网页和网站质量指南

Inside AdWords：目标网页质量更新

Yahoo! - 赞助商搜索列表指南

MSN - AdCenter 搜索广告内容指南

AOL - 广告规范 - 政策与指南

Ask - 赞助商列表 - 指南

SiteAdvisor Web 安全工具 

siteadvisor.com 

 

http://www.imediaconnection.com/content/9395.asp
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http://www.google.com/press/zeitgeist.html
http://www.nielsen-netratings.com/pr/pr_060330.pdf
http://www.nielsen-netratings.com/pr/pr_061120.pdf
http://www.seroundtable.com/archives/002335.html
http://www.searchenginejournal.com/?p=3990
https://adwords.google.com/select/guidelines.html
https://adwords.google.com/select/siteguidelines.html
http://adwords.blogspot.com/2006/07/landing-page-quality-update.html
http://searchmarketing.yahoo.com/rc/srch/relevancy.php
http://advertising.msn.com/msn-adcenter/essentials/content-guidelines
http://advisor.aol.com/adspecs/polGuide.shtml
https://secure.sponsoredlistings.ask.com/help/guidelines/
http://www.siteadvisor.com/


按搜索引擎分析的搜索结果 
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赞助商链接搜索结果与自然搜索结果 
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按搜索引擎分析的赞助商链接搜索结果 
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按搜索引擎分析的自然搜索结果 
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