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Resumen

Un afio después de la publicacion de The Safety of Search Engines en mayo de 2006, reevaluamos el estado de la seguridad
de los motores de busqueda y examinamos los cambios producidos en los niveles de seguridad de los motores de busqueda en
los ultimos tiempos. Este informe también sigue los pasos de nuestro segundo estudio, The Safety of Search Engines -
Revisited, publicado en diciembre de 2006.

En este estudio, se compara la seguridad de los principales motores de busqueda a partir de las clasificaciones automaticas de
los sitios Web de McAfee SiteAdvisor. Los resultados indicaban que AOL proporcionaba las busquedas mas seguras,
mientras que Yahoo! presentaba el porcentaje mas alto de resultados de busqueda peligrosos. Desde mayo de 2006, los
resultados de los motores de busqueda han aumentado su seguridad, principalmente debido al aumento de la seguridad de los
resultados patrocinados en Google, AOL y Ask. A pesar de esta mejora, se encuentran sitios peligrosos en los resultados de
busqueda de los cinco principales motores de buisqueda, y los resultados patrocinados contintian siendo claramente menos
seguros que los resultados organicos.
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" Los sitios catalogados como “rojos” no han superado las pruebas de seguridad de McAfee SiteAdvisor. Un ejemplo son los
sitios que distribuyen software publicitario, envian un gran volumen de spam o realizan cambios no autorizados en el equipo
de un usuario.

? Los sitios catalogados como “amarillos” se dedican a practicas que requieren asesoramiento importante en funcién de las
pruebas de seguridad de McAfee SiteAdvisor. Un ejemplo son los sitios que envian un gran volumen de correo que no es spam,
muestran mucha publicidad emergente o solicitan al usuario que cambie la configuracion del navegador.
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Introduccion

Un 90 % de los consumidores estadounidenses utilizan motores de busqueda y un 80 % de las visitas a
sitios Web se originan en consultas de busqueda, por lo que los motores de busqueda son un factor
determinante de los sitios Web mas visitados por los usuarios de Internet. Sin embargo, nuestro estudio
sobre la seguridad de los motores de biisqueda de mayo de 2006 reveld que estos motores dirigen a los
usuarios a sitios peligrosos que suponen riesgos de seguridad como spyware, spam y fraude electronico.
El nivel de seguridad depende del grado de actividades peligrosas en linea, pero también de la capacidad de
los motores de busqueda para evitar los sitios peligrosos en sus resultados de busqueda. A medida que los
principales motores de busqueda se disputan el mercado retocando sus algoritmos de busqueda y
actualizando sus plataformas de publicidad de busquedas, se espera que la seguridad de los resultados de
busqueda evolucione. Nuestro ultimo analisis demuestra que, en términos generales, los resultados de los
motores de busqueda son ahora mas seguros que hace un afio. Mas concretamente, el aumento de la
seguridad se ha debido sobre todo a la menor presencia de sitios peligrosos en los resultados patrocinados
de Google, AOL y Ask. Aun asi, los resultados patrocinados siguen siendo, en términos generales, mas
peligrosos que los resultados no patrocinados, lo que indica que existe un amplio margen de mejora.

Metodologia

Comparamos la seguridad de los resultados de blisqueda de cinco motores de busqueda: Google, Yahoo!,
MSN, AOL y Ask. En primer lugar, recopilamos una lista de aproximadamente 2.300 palabras clave
comunes de las listas de busquedas mas habituales en Google Zeitgeist, Yahoo!, AOL, Ask, Lycos, MSN,
Wordtracker, Hitwise y otras fuentes. Valoramos las cinco primeras paginas de resultados de busqueda para
cada una de las palabras clave en los cinco motores de busqueda. Analizamos la seguridad de los sitios a
partir de la posicion y el tipo de resultado (organico o patrocinado).

Nuestras evaluaciones de seguridad de los sitios proceden de la base de datos de seguridad de sitios Web de
McAfee SiteAdvisor, que contiene 8,2 millones de los sitios Web mas visitados y que representa mas del
90 % del trafico en Internet. Desde nuestro anterior analisis de motores de busqueda en mayo de 2006,
McAfee SiteAdvisor ha aumentado su cobertura de sitios Web, descargas de sitios y vulnerabilidades del
navegador, con lo que ha crecido de 3 millones de sitios a 8,2 millones.

Analizamos la seguridad del sitio Web mediante clasificaciones generales de McAfee SiteAdvisor, asi
como clasificaciones de componentes de comportamientos determinados: vulnerabilidades del navegador,
correo electronico, descargas, fraudes electronicos, molestias (como ventanas emergentes) y vinculos a
otros sitios similares.

Analisis
Comparaciéon de motores de busqueda

La seguridad de los resultados de busqueda de Google, AOL y Ask ha mejorado desde mayo de 2006,
mientras que la seguridad de los resultados de Yahoo! y MSN se ha reducido. AOL produce los resultados
mas seguros con un 2,9 % de los resultados catalogados como rojos o amarillos por McAfee SiteAdvisor.
A lo largo del ultimo aflo, los resultados de bisqueda de Ask han experimentado la mayor mejora, puesto
que sus resultados rojos y amarillos han descendido del 6,1 % en mayo de 2006 al 3,5 % en mayo de 2007.
Yahoo! presenta el porcentaje mas alto de sitios peligrosos: el 5,4 % de sus resultados estan catalogados
como rojos o amarillos por McAfee SiteAdvisor, comparado con el 4,3 % de mayo de 2006.
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Porcentaje de resultados rojos y amarillos por motor de biisqueda
Cambios desde mayo y diciembre de 2006:
Mayo de 2006 Dic. 2006 (respecto a Mayo 2007 (respecto a
mayo 2006) dic. 2006)
Google 53 % 4,2 % (V) 3,4 % (V)
Yahoo! 43 % 5,1 % (M) 5.4 % (M)
MSN 3,9 % 4,6 % (M) 4.2 % (\V)
AOL 5,3 % 3,6 % (V) 2,9 % (V)
Ask 6,1 % 4,2 % (V) 3.5% ()
Total 5,0 % 4,4 % (V) 4,0 % (V)
Organico 3,1 % 3,0 % (V) 2,9 % (V)
Patrocinado 8,5 % 8,0 % (W) 6,9 % (\V)
mas seguro desde el ultimo estudio N menos seguro desde el ultimo estudio

Resultados por aspecto de seguridad: vulnerabilidades, correo electronico, descargas, fraudes
electronicos, vinculos

Nuestro informe de diciembre de 2006 incluia por primera vez un andlisis por tipo de riesgo de seguridad.
Desde diciembre de 2006, los resultados de busqueda han mejorado en todas las areas comprobadas por
McAfee SiteAdvisor, incluidas las descargas peligrosas, voliimenes altos de correo electronico o spam,
vulnerabilidades, fraudes electronicos y vinculos peligrosos.




Diciembre de 2006 Mayo de 2007

Descargas peligrosas 1,1 % 1,0 % (V)
Gran volumen de correo 1,8 % 1,3 % (W)
electronico/spam

Vulnerabilidades 0,13 % 0,03 % (V)
Fraudes electronicos 1,2 % 0,9 % (W)
Vinculos peligrosos 1,4 % 1,0 % (V)

Porcentaje de resultados de busqueda catalogados como rojos o amarillos por riesgo para la seguridad

Descargas Gran volumen Vulnerabilid Fraudes Vinculos
peligrosas de correo ades electronicos peligrosos
electronico/spam
Google 1,0 % (\V) 1,3 % (\V) 0,03 % (\V) 0,3 % (\V) 1,0 % (\V)
Yahoo! 1,0 % () 1,4 % (\V) 0,04 % (\V) 2,1 % (-) 1,5 % (\V)
MSN 1,1 % (\V) 1,3 % (\V) 0,02 % (\V) 0,8 % (\V) 0,9 % (\V)
AOL 0,9 % (\V) 1,0 % (\V) 0,04 % (\V) 0,2 % (\V) 0,6 % (\V)
Ask 0,9 % (\V) 1,2 % (\V) 0,03 % (\V) 0,5 % (\V) 0,9 % (\V)
Total 1,0 % (\V) 1,3 % (V) 0,03 % (\V) 0,9 % (\V) 1,0 % (\V)

Porcentaje de resultados de busqueda rojos o amarillos por riesgo para la seguridad

Descargas Gran volumen | Vulnerabilida Fraudes Vinculos
peligrosas de correo des electronicos peligrosos
electronico/spam

Google 29,4 % (\V) 38,2 % (\V) 0,9 % (V) 8,8 % (V) 29,4 % (\V)
Yahoo! 18,5 % (\V) 25,9 % (\V) 0,7 % (V) 38,9 % (\V) 27,8 % (\V)
MSN 26,2 % (\V) 31,0 % (\V) 0,5 % (V) 19,0 % (\V) 21,4 % (\V)
AOL 31,0 % (M) 34,5 % (V) 1,4 % (V) 6,9 % (V) 20,7 % (\V)
Ask 25,7 % (\V) 34,3 % (\V) 0,9 % (V) 14,3 % (\V) 25,7 % (\V)
Total 24,5 % (\V) 32,5 % (\V) 0,8 % (V) 22,5 % (\V) 24,5 % (\V)

Resultados organicos frente a patrocinados

La seguridad de los resultados patrocinados (publicidad pagada) ha mejorado desde nuestro estudio de
mayo de 2006. El porcentaje de resultados patrocinados que vinculan a sitios peligrosos ha bajado del

8,5 % en mayo de 2006 al 6,9 % en mayo de 2007. A pesar de ello, los resultados patrocinados siguen
presentando mas riesgos que los resultados organicos, con 2,4 veces mas sitios rojos y amarillos que estos
ultimos.

Se registraron mejoras en la seguridad de las biisquedas pagadas en Google, AOL y Ask, motores que
incluyen las listas patrocinadas por Google (Ask incluye ademas anuncios de su propia plataforma
publicitaria). Estas mejoras parecen ser producto al menos en parte de la evaluacion de Google de julio de
2006 de la calidad de las paginas de inicio al establecer los requisitos de oferta minimos de cada anuncio.
Durante el pasado afio, MSN y Yahoo! también han modificado sus plataformas publicitarias con el
objetivo de mejorar la calidad y relevancia de sus anuncios. Sin embargo, la seguridad de sus resultados
patrocinados ha empeorado.

La seguridad de los resultados organicos también ha experimentado una ligera mejora: la proporcion

de resultados organicos peligrosos bajo del 3,1 % en mayo de 2006 al 2,9 % en el mismo mes de 2007.
Desde mayo de 2006, el porcentaje de sitios peligrosos encontrado en los resultados organicos descendio
en Google, AOL y Ask, pero aument6 en Yahoo! y MSN.
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Hay dos veces mas sitios rojos y amarillos en resultados patrocinados que en organicos.

Porcentaje de sitios rojos y amarillos en resultados patrocinados

Resultados patrocinados Mayo de 2006 Diciembre de 2006 Mayo de 2007
Google 8,5 % 7,3 % (\V) 5.4 % (V)
Yahoo! 6,5 % 8,0 % (D 9,0 % (M)
MSN 6,3 % 10,7 % () 7,2 % (\V)
AOQOL 10,2 % 8,1 % (V) 4,4 % (\V)
Ask 11,1 % 6,5 % (\V) 4,1 % (\V)
Porcentaje de sitios rojos y amarillos en resultados organicos
Resultados organicos Mayo de 2006 Diciembre de 2006 Mayo de 2007
Google 3,6 % 3,1 % (W) 2,8 % (V)
Yahoo! 24 % 28 % (M) 2,7 % (\V)
MSN 3,0% 2,6 % (V) 3.2% (M)
AOL 3.2% 3,1 % (V) 2,9 % (\V)
Ask 34 % 3,2 % (\V) 3,3% (M)




Resultados patrocinados que fomentan sitios de fraude electrénico

Los sitios de fraude electronico (como los sitios que venden software gratuito, los sitios de tonos para
moviles con practicas de facturacion y ofertas de trabajo a domicilio engafiosas) se encuentran en los
resultados patrocinados con mucha mas frecuencia que en los organicos. Los sitios de fraude electronico
representan el 3,2 % de todos los resultados patrocinados, pero solo el 0,07 % de los resultados orgéanicos.
Si los motores de busqueda se esfuerzan por evitar los sitios de fraude electronico en sus resultados
patrocinados, pueden reducir de manera significativa la interaccion del consumidor con este tipo de sitios.
Nuestras pruebas indican que el porcentaje de sitios de fraude electronico en los resultados patrocinados ha
descendido del 4,1 % en mayo de 2006 al 3,2 %.
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Los resultados de fraude electronico rojos y amarillos aparecen casi siempre en listas patrocinadas

Seguridad por posicion

La seguridad de los vinculos patrocinados por Google varia en funcién de la posicidon en que aparecen.
Concretamente, los resultados patrocinados que aparecen en primer lugar de los resultados de bisqueda de
Google suelen ser mas seguros que los resultados patrocinados que aparecen en el lateral derecho. Google
solo coloca anuncios en la parte superior de la pagina si cumplen ciertos requisitos que no se han hecho
publicos oficialmente, pero que se asume generalmente que incluyen el porcentaje de clics, la relevancia y
las ofertas. Nos tranquiliza comprobar que los anuncios que Google considera de mayor calidad son
también los anuncios que SiteAdvisor considera mas favorablemente. Sin embargo, incluso los anuncios
con mayor presencia en Google son, en términos generales, menos seguros que los resultados orgénicos.

Resultados de Google por posicion

Organico Patrocinado: parte superior de Patrocinado: lado derecho de la
la pagina pagina
Posicion Porcentaje Posicion Porcentaje Posicion Porcentaje
rojo/amarillo rojo/amarillo rojo/amarillo

1 2,5% 1 3,9 % 1 3,8%
2 2,5% 2 4,4 % 2 5,8 %
3 2,6 % 3 3,2% 3 6,4 %
4 2,7% 4 6,2 %
5 2,8 % 5 6,0 %
6 3,1 % 6 8,1 %
7 3,3% 7 5,5%
8 2,7% 8 6,7 %
9 2,7%

10 2,9 %
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Analisis de categorias

Las palabras clave relacionadas con la musica y la tecnologia siguen estando entre los términos de
busqueda mas peligrosos. Si comparamos la seguridad de las categorias de busqueda de Google Zeitgeist,
la categoria “Musica digital” (que incluye los términos de busqueda “descargas de musica gratuita”,
“bittorrent” e “itunes”) presenta el porcentaje mas alto de sitios peligrosos, un 19,1 %. La categoria
“Actividades en linea” (que incluye palabras clave de actividades en linea como “chat” y “fondo de
pantalla”) presenta un porcentaje de resultados peligrosos del 17,5 %.

Las diez categorias mas peligrosas de Google Zeitgeist:

Categoria de Google Porcentaje de resultados
Zeitgeist rojos/amarillos

1. Musica digital 19,1 %

2. Juguetes tecnologicos 18,1 %

3. Actividades en linea 17,5 %

4. Consultas tecnologicas 13,5%

5. Navidad 11,8 %

6. Cantantes 11,6 %

7. Cantantes masculinos 11,5 %
famosos

8. Principales consultas 10,6 %
musicales

9. Software comuin 10,1 %

10. Morenas famosas 9,7 %

Si se tiene en cuenta el nivel de palabras clave individuales, los programas para compartir archivos, entre
ellos “bearshare” (45,9 % de resultados de busqueda peligrosos), “limewire” (37,1 %), “kazaa” (34,9 %) y
“winmx” (32,0 %) estan entre los términos de biisqueda mas peligrosos. Las descargas de archivos
compartidos a menudo vienen acompafiadas de software publicitario y barras de herramientas no deseadas.
Las descargas de escritorio, como “salvapantallas” (42,0 %) y “fondos de pantalla” (31,1 %) también estan
entre los términos de biisqueda mas peligrosos.

Las diez palabras clave mas peligrosas”:

Palabra clave Porcentaje de
resultados

rojos/amarillos
1. bearshare 459 %
2. salvapantallas 42.0 %
3. limewire 37,1 %
4. kazaa 34,9 %
5. lime wire 333%
6. winmx 32,0 %
7. fondos de pantalla 31,1 %
8. hentai 29,7 %
9. fondos de pantalla de halloween 28,6 %
10. tonos de llamadas 28,4 %

3 Esta tabla excluye busquedas de nombres de dominios de sitios.


http://www.google.com/press/zeitgeist.html

Busqueda de términos de adultos

Los términos de busqueda de adultos son mas del doble de peligrosos que los términos que no lo son, y la
busqueda de estos términos ha aumentado su riesgo desde nuestro analisis de diciembre de 2006. El
porcentaje de sitios peligrosos encontrados en las busquedas de términos de adultos subieron del 8,0 % de
diciembre de 2006 al 9,4 % actual. Se encuentran mayores porcentajes de resultados de busqueda
arriesgados para términos adultos en Google, Yahoo!, MSN y Ask, mientras que AOL ahora devuelve un
porcentaje menor de resultados arriesgados para términos adultos. El aumento del peligro de los términos
de busqueda de adultos se debe fundamentalmente a un aumento del porcentaje de sitios peligrosos en
resultados patrocinados de términos de adultos, que subieron del 13,3 % en diciembre de 2006 al 22,9 %
actual.

En nuestras pruebas, que mantienen la configuracion de filtrado de contenido predeterminada de cada
motor de busqueda, el riesgo de los resultados de biisqueda patrocinados para términos de adultos varia en
gran medida dependiendo del motor de busqueda. Durante la bisqueda de términos de adultos, los usuarios
tienen una posibilidad ocho veces mayor de encontrar un sitio patrocinado peligroso en Yahoo! que en Ask.
En Yahoo!, los resultados patrocinados para términos de adultos presentan un riesgo del 29,3 %,
comparado con el 3,7 % de Ask.
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Porcentaje de resultados rojos y amarillos para términos de biisqueda de adultos



Discusion

En general, los resultados de los motores de busqueda han mejorado su seguridad desde mayo de 2006.
Tanto los resultados organicos como patrocinados en Google, AOL y Ask contienen ahora un porcentaje
menor de sitios catalogados como rojos o amarillos por McAfee SiteAdvisor que el porcentaje del afio
pasado. Sin embargo, Yahoo! y MSN han disminuido su seguridad durante el altimo afio. MSN y Yahoo!
fueron los dos motores de busqueda mas seguros en nuestras pruebas de mayo de 2006, pero actualmente
sus resultados de busqueda contienen el porcentaje mas alto de sitios peligrosos. En diciembre de 2006,
AOL sustituyo a MSN como el motor de bisqueda mas seguro, y se mantiene como el mas seguro en
términos generales de nuestro ultimo analisis.

La mayor discrepancia entre los motores de busqueda se da en sus resultados patrocinados. Ask tiene un
4,1 % de sitios peligrosos, comparado con el 9,0 % de Yahoo!, por lo que los usuarios que hacen clic en un
anuncio tienen el doble de posibilidades de encontrar un sitio peligroso en Yahoo! que en Ask. Estas
diferencias indican el control respectivo de los motores de busqueda sobre los sitios que promocionan. Los
motores de busqueda pueden desentenderse de la proliferacion de anuncios dudosos, pero también pueden
establecer y obligar al cumplimiento de politicas de publicacion mas duras para evitar este tipo de anuncios.
Por desgracia, las politicas actuales se centran mas en garantizar la idoneidad de los textos publicitarios que
en la seguridad de los sitios Web. Si la calidad de la pagina de inicio se corresponde con la seguridad del
sitio Web, es posible que la implantacion de Google de evaluaciones de las paginas de inicio contribuya a
evitar a los anunciantes peligrosos. A pesar de todo, nos sorprende la incapacidad de los motores de
busqueda para bloquear incluso los anuncios fraudulentos mas conocidos y extendidos, decision que
suponemos producto de los objetivos comerciales de los motores de biisqueda. La exclusion de anuncios
dudosos reduciria los ingresos de los motores de busqueda, al disminuir el nimero de compradores de
espacios publicitarios, por lo que los motores de biisqueda tienen poderosos incentivos para mantener
incluso a los anunciantes menos atractivos.

Las intervenciones legales, y la amenaza de llevarlas a cabo, podria suponer una barrera adicional para los
anuncios peligrosos. Por ejemplo, los legisladores han detectado marketing de afiliados engafioso de ofertas
de tonos de teléfono gratuitos, fraude que consiste en la publicidad de tonos gratuitos que en realidad no lo
son. La falta de intervencion legal en la publicidad en linea actual ha permitido que los anunciantes con
mala fe hagan proliferar sus engafios. Con una mayor intervencion, el miedo a las consecuencias legales
ayudaria a reducir el nimero de anuncios engafiosos en los resultados de busqueda.

Aunque la mejora general reciente en la seguridad de los motores de bisqueda nos hace ser optimistas, los
usuarios de motores auin se enfrentan a graves riesgos de seguridad cuando los utilizan. El usuario medio de
motores de busqueda realiza 43.1 busquedas al mes y hace clic en 2.3 resultados por busqueda, lo que da
como resultado una media de un sitio peligroso cada ocho dias. Un usuario de motores de busqueda activo
que realiza 11 busquedas al dia tiene muchas posibilidades de visitar un sitio peligroso cada dia.

Al considerar el futuro de la seguridad de los motores de bisqueda, cabe preguntarse si la tendencia hacia
una mayor seguridad en los resultados de busqueda continuara. ; Aumentara la distincion entre motores de
buisqueda mas y menos seguros a lo largo del tiempo? Si es asi, los motores de bisqueda mas seguros se
beneficiaran del aumento en la confianza de los usuarios, y éstos se beneficiaran de una navegacion mas
segura. Pero, ;es realista esperar que los motores de busqueda eliminen a todos los anunciantes
fraudulentos de sus resultados de busqueda?

Afortunadamente, los consumidores no tienen que esperar a que los motores de busqueda eliminen los
sitios peligrosos de sus resultados para realizar busquedas seguras. Las valoraciones de seguridad de
McAfee SiteAdvisor pueden ayudar a los usuarios a evitar los sitios peligrosos y a aumentar la seguridad.


http://blog.affiliatetip.com/archives/azoogleadscom-under-investigation-by-florida-attorney-general/
http://www.nielsen-netratings.com/pr/pr_060330.pdf
http://www.seroundtable.com/archives/002335.html
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Analisis por palabras clave individuales
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Google - AdWords Editorial Guidelines

Google AdWords Landing Page and Site Quality Guidelines
Inside AdWords: Landing Page Quality Update
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